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Adnotacja. Autor przeanalizował stan regulacji prawnych na Ukrainie w kwestii odpowiedzialności 
administracyjnej za wykroczenia, gdzie przedmiotem tego ostatniego jest kryptowaluta lub jej pochodne na 
przykładzie naruszeń wymogów kontroli finansowej. Badacz jest przekonany o dalszym rozpowszechnianiu 
kryptowaluty i jej pochodnych, a także o wykonalności wcześniejszego rozwiązania kwestii odpowiedzialności 
prawnej związanych z korupcją i kryptowalutą, jej pochodnymi. Szczególną uwagę zwrócono na odpowiednie 
praktyki ustawowe i modelowanie relacji związanych z dowodami i udowodnieniem. Nacisk kładziony jest na to, 
że rozwiązanie kwestii odpowiedzialności zależy od ostatecznego określenia statusu prawnego kryptowalut i ich 
pochodnych. Wyznaczono granice problemu i podano zalecenia dotyczące prawdopodobnych sposobów rozwiązania 
poruszonej problematyki. Ustalono, że prawne sposoby rozwoju odpowiedzialności administracyjnej, w których 
przedmiotem przestępstwa jest kryptowaluta (na przykładzie naruszeń wymogów kontroli finansowej), zależy od 
przyjęcia przepisów, które niwelują anachronizmy w prawie i rozstrzygają ich status prawny, sposób postępowania 
i pociągnięcia do odpowiedzialności.

Słowa kluczowe: odpowiedzialność administracyjna, kontrola finansowa, kryptowaluta, wartość niematerialna, 
aktywa wirtualne, dowód udowodnienia, protokół, dowody rzeczowe, portfel, serwer.
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Abstract. The author analyzes the state of legislative regulation in Ukraine of the issue of administrative responsibility 
for offenses, where the subject of the latter is cryptocurrency or its derivatives on the example of violations of financial 
control requirements. The researcher is convinced of the further distribution of cryptocurrency and its derivatives, as 
well as the feasibility of early resolution of legal liability issues related to corruption and cryptocurrency, its derivatives. 
Particular attention is paid to relevant legislative practice and modeling of public relations related to evidence and proof. 
The emphasis is on the fact that solving the issue of responsibility depends on the final determination of the legal status 
of cryptocurrencies and its derivatives. The boundaries of the problem are outlined and recommendations are given on 
the likely ways to solve the problems raised. It has been determined that the lawmaking ways of developing administrative 
responsibility, where the subject of an offense is cryptocurrency (for example, violations of financial control requirements) 
depends on the adoption of laws that neutralize anachronisms in the law and regulate their legal status, the procedure for 
applying and prosecuting.

Key words: administrative responsibility, financial control, cryptocurrency, intangible asset, virtual asset, proof 
of proof, protocol, material evidence, wallet, server.
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Аннотация. Автором проанализировано состояние законодательного регулирования в Украине вопроса об 
административной ответственности за правонарушения, где предметом последнего выступает криптовалюта или 
ее производные, на примере нарушений требований финансового контроля. Исследователь убежден в дальней-
шем распространении криптовалюты и ее производных, а также целесообразности заблаговременного решения 
вопросов юридической ответственности, связанных с коррупцией и криптовалютой, ее производных. Особое вни-
мание уделено соответствующей законопроектной практике и моделированию общественных отношений, связан-
ных с доказательствами и доказыванием. Акцент сделан на том, что решение вопроса ответственности зависит 
от окончательного определения правового статуса криптовалют и ее производных. Очерчено границы проблемы 
и даются рекомендации по вероятным путям решения затронутой проблематики. Определено, что законотворче-
ские пути развития административной ответственности, где предметом правонарушения выступает криптовалю-
та (на примере нарушений требований финансового контроля), зависят от принятия законов, которые нивелируют 
анахронизмы в законе и урегулируют их правовой статус, порядок обращения и привлечения к ответственности.

Ключевые слова: административная ответственность, финансовый контроль, криптовалюта, нематериаль-
ный актив, виртуальный актив, доказательство доказывания, протокол, вещественные доказательства, кошелек, 
сервер.

Введение. Криптовалюта и производные монеты (далее – криптовалюта), построенные на блокчейн или 
подобной технологии, открывают много новых возможностей. Ожидается, что во время четвертой про-
мышленной революции в мире произойдет слияние этих технологий с другими современными технологи-
ями. В Украине сложилась собственная история обращения и регулирования рынка в сфере криптовалют, 
нормированная в пределах 25 правовых актов (Green Paper on cryptocurrency market regulation, 2018). Еще 
до 2020 года возникла практика декларирования криптовалют лицами, уполномоченными на выполнение 
функций государства или местного самоуправления (Annual declaration of the person authorized to perform 
the functions of the state or local self-government for 2018; Annual declaration of the person authorized to perform 
the functions of the state or local self-government for 2016; Derevianko, 2017), осуществлен первый в мире 
трансатлантический обмен недвижимости (The first one went: in Ukraine for the first time an apartment was 
sold for cryptocurrency, 2017) и выявлены разнородные факты преступной деятельности. И это не все факты. 
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В итоге в нашей стране отношение к криптовалюте трансформировалось от открытого недоверия к откры-
тию новых возможностей, оно отражает одну из тенденций в правовой доктрине ЕС, где за последние 5–7 лет 
произошли значительные изменения в отношении к криптовалюте от «незаконного платежного средства» 
до «перспективного финансового инструмента» (Pavlenko, 2019). Криптовалюта украинским законодателем 
отнесена к нематериальным активам, над которым может быть установлен финансовый контроль при декла-
рировании лицами, уполномоченными на выполнение функций государства или местного самоуправления 
(On amendments to some legislative acts of Ukraine to ensure the effectiveness of the institutional mechanism for 
preventing corruption, 2019) (далее – декларирование), в то же время признано существование виртуальных 
активов. В таком случае становится актуальным изучение вопроса административной ответственности за 
правонарушение, связанное с нарушением требований финансового контроля, где предметом может быть 
криптовалюта.

Основная часть. Появление в обращении криптовалют обусловило интерес к изучению их правового 
статуса среди ученых разных научных специальностей, среди которых административное право предста-
вили М. Гребенюк, Г. Лукьянчук (Hrebeniuk, 2017), А. Проценко (Protsenko, 2016), С. Чаплян (Chaplian, 
2018) и ряд других ученых. Исследователями в силу поставленных перед собой задач вопросы админи-
стративной ответственности при декларировании не освещались. И это логично. Не следует говорить об 
административной ответственности, когда не сформировано терминологию и понимание сущности крип-
товалюты, не определен её правовой статус. Перспектива правового статуса криптовалют в финансовом 
обороте Украины сводится к урегулированию правоотношений в сфере обращения, хранения, владения, 
использования и проведения операций с помощью криптовалют; определению мер по стимулированию 
деятельности по добыче (майнингу) криптовалют; определению порядка организации и осуществления 
деятельности финансовых учреждений и порядка предоставления финансовых услуг на рынке крип-
товалют; определению производных инструментов; определению ответственности участников рынка; 
созданию механизмов налогообложения обращения криптовалют в украинском пространстве финансов 
(Kuzmenko, 2019). В этот перечень уместно добавить направление прикладного характера, а именно адми-
нистративно-деликтное урегулирования.

Цель статьи – охарактеризовать развитие законодательного урегулирования административной ответ-
ственности, где предметом правонарушения выступает криптовалюта или ее производные (на примере 
нарушения требований финансового контроля).

Результаты. Закон Украины «О предотвращении коррупции» (On prevention of corruption, 2014) не призван 
определять, что такое криптовалюта и ее статус. С введением в действие Закона Украины «О предотвращении 
и противодействии легализации (отмыванию) доходов, полученных преступным путем, финансированию 
терроризма и финансированию распространения оружия массового уничтожения» от 06.12.2019 уменьше-
но почву споров. Для целей настоящего закона применяется понимание виртуального актива – цифровое 
выражение стоимости, которым можно торговать в цифровом формате или пересылать и которое может 
использоваться для платежных или инвестиционных целей (ч. 1 п. 13 ст. 1) (On prevention and counteraction 
to legalization (laundering) of proceeds from crime, financing of terrorism and financing of proliferation of weapons 
of mass destruction, 2019). Данным актом юридическую ответственность установлено за нарушение требо-
ваний законодательства в сфере предотвращения и противодействия, а также предусмотрено основания для 
восстановления прав и законных интересов собственников. Нарушениями признано, например, непредстав-
ление информации специально уполномоченному органу или несвоевременное представление информации 
специально уполномоченному органу. Законодателем в этом законе не определен термин «криптовалюта».

Для объективности целесообразно указать два законопроекта, где раскрывалось понятие криптовалют, 
а не виртуального актива. Законопроекты № 7183 (Draft Law on Cryptocurrency Circulation in Ukraine, 2017) 
и № 7183-1 (Draft Law on Stimulation of the Cryptocurrency Market and Their Derivatives in Ukraine, 2017) не 
урегулировали вопрос в антикоррупционном направлении, на сегодня они отозваны. Но они могли обра-
зовать почву для правового регулирования предмета, который входит в состав правонарушения, вводили 
в юридическую плоскость специальные термины, признавали де-юре и де-факто криптовалюту, устанавли-
вали основы ее оборота. В свою очередь, это создавало возможность сформировать представление о крип-
товалютах у компетентных антикоррупционных институтов и судов.

Итак, в законодательстве есть определение «виртуальный актив», но не «криптовалюта», среди проектов 
законодательства существовали попытки урегулирования их правового статуса и вопросов ответственности, 
не связанных с коррупцией.

Стоит обязательно отметить, что в административно-правовой науке единые подходы, термины и их 
определения еще не выработаны, но попытки делаются. Так, А. Чубенко, М. Лошицкий, Д. Павлов, С. Бич-
кова, А. Юнин в терминологическом словаре по вопросам предотвращения и противодействия легализации 
(отмыванию) доходов, полученных преступным путем, финансированию терроризма, финансированию рас-
пространения оружия массового уничтожения и коррупции, ссылаясь на Международную группу по проти-
водействию отмыванию грязных денег, приводят определение понятия криптовалюты (англ. Сryptocurrency 
[krɪptəʊˌkʌr (ə ) nsi]) как основанной на математических принципах децентрализованной конвертируемой 
валюты, которая защищена с помощью криптографических методов, то есть использует криптографию для 
создания распределенной, децентрализованной и защищенной информационной экономики. В криптова-
лютах используются открытые и закрытые ключи для перевода валюты от одного (физического или юри-
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дического) лица другому, для перевода криптовалюты каждый раз нужно использовать криптографическую 
подпись. Безопасность, целостность и актуальность реестров операций с криптовалютами обеспечиваются 
сетью связанных между собой лиц (в случае с биткоином, эти лица называются «Майнер» (miners)), которые 
защищают сеть в обмен на возможность получения комиссионных сборов) (Chubenko et all, 2018: 377–378).

С учетом вышеизложенного перейдем к моделированию возможных общественных отношений, которые 
связаны с привлечением к административной ответственности, где предметом правонарушения выступает 
криптовалюта (на примере нарушения требований финансового контроля).

По украинскому законодательству, если сумма не достаточна для квалификации уголовного коррупци-
онного правонарушения, то при определенных условиях решают вопрос об административной ответствен-
ности. Представим ситуации:

а) следователем полиции в ходе уголовного производства выявлено и задокументировано наличие у госу-
дарственного служащего незадекларированной криптовалюты, поэтому возможно выделение соответству-
ющих материалов для составления протокола об административном правонарушении;

б) обличитель уведомил Национальное агентство по предупреждению коррупции (далее – НАПК) о неде-
кларировании субъектом криптовалюты, указал номер соответствующего кошелька, а также другие иденти-
фикационные данные на декларанта и конкретизировал иные обстоятельства использования криптовалюты;

в) в ходе установленных законодательством проверок выявлено недекларирование криптовалюты.
Возникает вопрос, как в указанных ситуациях и в условиях неопределенности правового регулирования 

уполномоченному лицу обеспечить доказательствами процесс составления административного протокола?
Слишком не вдаваясь в дискуссионные вопросы административно-деликтного права, которому уделяют 

внимание не одно поколение ученых, отметим, что возникнет необходимость задокументировать, получить 
доказательства и осуществить доказывание на основании Кодекса Украины об административных право-
нарушениях (далее – КУоАП). В этом смысле ключевую роль играет теория доказательств и доказывания, 
положения которой находят отражение в ст. ст. 245, 251 и 280 КУоАП. Остро встанет необходимость исполь-
зования специфических доказательств технического характера, как-то: заключение эксперта, вещественные 
доказательства, протокол об изъятии вещей и документов, а также других документов.

В соответствии со ст. 280 КУоАП, предметом доказывания по делу об административном правонаруше-
нии являются обстоятельства, подлежащие выяснению в этом деле, а именно: было ли совершено адми-
нистративное правонарушение, виновно ли данное лицо в его совершении, подлежит ли оно администра-
тивной ответственности, имеются ли обстоятельства, которые смягчают или отягощают ответственность, 
причинен ли имущественный ущерб, есть ли основания для передачи материалов об административном 
правонарушении на рассмотрение общественной организации, трудового коллектива, а также выяснения 
других обстоятельств, имеющих значения для правильного разрешения дела.

Криптовалюта будет частью предмета доказывания. Как следствие, появится минимум несколько свя-
занных вопросов в процессе доказывания: установление противоправной связи декларанта с предметом 
доказывания через идентификацию с владельцем кошелька; установление владельца ресурса, где размещен 
кошелек и криптовалюта; выяснение стоимости и вида криптовалюты для разграничения ответственности; 
физический доступ к криптовалюте при наличии паролей и прохождении системы идентификации различ-
ной сложности.

Как видим, исследованию в процессе доказывания будет подлежать объект материального мира – мате-
риальный носитель доказательственной информации. Носителем, с одной стороны, будет выступать коше-
лек, который в зависимости от модификации может храниться на смартфоне, планшете, ноутбуке, флешке 
декларанта либо не декларанта и т.п., или серверное оборудование, где хранится криптовалюта или данные 
клиента, а с другой стороны – единый государственный реестр деклараций НАПК, где фиксируется отсут-
ствие или наличие криптовалюты.

Тогда изучение содержания, например, кошелька потребует доступа к смартфону, планшету, ноутбуку, 
флешки и т.д., а также применения компетентным экспертом специальных программно-аппаратных ком-
плексов. Успех в изучении информации серверного оборудования будет зависеть от нескольких факторов 
с многими переменными, как-то: местонахождение оборудования, доступ к нему, политика владельца и т.д. 
В случае расположения владельца сервера за пределами Украины не будет четких правовых оснований для 
получения правовой помощи в рамках дела об административном правонарушении.

Итак, потребуется урегулирование вопроса обеспечения конфискации криптовалюты и исследова-
ния материального носителя или кошелька декларанта – двух главных составляющих вещественных 
доказательств.

Предположим, что, в соответствии с законодательством, все же будет фиксироваться необходимая инфор-
мация и проводиться идентификация транзакций и пользователей, а государственное регулирование и над-
зор будет осуществляться Министерством цифровой трансформации Украины. Тогда станет возможным 
знать, кем, как и когда фиксируются транзакции с криптовалютой. Тогда возможно обращение к регулятору 
и получение письма, справки, акта или заключения, что поможет определить поставщика услуг по хране-
нию кошелька и криптовалюты. Данные НАПК и регулятора станут крайне важны при наличии у него све-
дений о времени, дате и месте проведения транзакций, которые имеют большое значение для определения 
места и времени совершения правонарушения. Их целесообразно и легко будет использовать для поиска 
владельца серверного оборудования. Также представитель регулятора может быть вызван в суд. Здесь нужно 
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понимать, что обращения к еще не действующему регулятору рынка, по транзакциям будет недостаточно, 
а в случае использования подставных данных на лицо доказывание, скорее всего, не будет иметь перспектив.

В дальнейшем стоит найти возможные пути решения в несколько аналогичных составах право-
нарушений, например, ст. 212-2 КУоАП «Нарушение законодательства о государственной тайне»  
или ст. 212-6 КУоАП «Осуществление незаконного доступа к информации в информационных (автомати-
зированных) системах, незаконное изготовление или распространение копий баз данных информационных 
(автоматизированных) систем».

В завершение уместно вспомнить результаты исследования, проведенного М. Самбор. Автор отмечал, 
что действующий КУоАП содержит анахронизмы, как-то: не регламентирует порядок и способы собирания 
доказательств, что является неотъемлемой составляющей доказывания, не предполагает вида и формы про-
цессуального решения о назначении эксперта, не раскрывает понятия вещественного доказательства и дру-
гое (Sambor, 2016: 51).

Как видим, декларирование криптовалют затрагивает напрямую вопрос определения содержания поня-
тия доказательств. Носитель информации с электронным кошельком и отсутствие данных в реестрах зави-
сит от уточнения понятия вещественных доказательств. Требует признания носителя вещественным доказа-
тельством во время производства по делу и составления протокола об административном правонарушении. 
Доказывание связано с деятельностью специально уполномоченных органов и их должностных лиц, а также 
иных участников производства, методика которого должна быть направлена на установление наличия про-
тивоправного в связях декларанта с предметом путем идентификации декларанта с владельцем кошелька, 
выяснения вида и стоимости криптовалюты, а также на доступ к ней.

Появятся новые требования к сбору и оформлению (закреплению) подобных доказательств, процессуаль-
ных действий, направленных на сбор и их фиксацию. На первый план выйдет документ, в котором обоснованно 
высказывается профессиональное мнение в технической области знаний, возникнет необходимость уточнения 
порядка назначения эксперта, учета его выводов и проведения экспертизы. В свою очередь, будет не лишним 
дополнить особую часть КУоАП статьей, которая установит ответственность за введение в заблуждение суда 
путем предоставления заведомо ложной информации об обстоятельствах административного правонарушения.

Выводы. Законотворческие пути развития административной ответственности, где предметом правона-
рушения выступает криптовалюта (на примере нарушений требований финансового контроля), зависит от 
принятия законов, которые нивелируют анахронизмы в законе и урегулируют их правовой статус, порядок 
обращения и привлечения к ответственности.
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