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Adnotacja. Artykuł, na podstawie analizy poglądów naukowych naukowców, ukazuje istotę pojęcia „interakcja” jako 
ogólnej kategorii naukowej oraz jako formy współpracy pomiędzy różnymi podmiotami, która zakłada ogólną celowość, 
spójność i koordynację ich działań. pracować, aby wypełnić wspólne bieżące zadania i osiągnąć ostateczny cel. Podkreślono 
zestaw kluczowych cech odróżniających interakcję środków przeciwdziałania cyberprzestępczości i podkreślono 
treść każdego z nich. Stwierdzono, że interakcja podmiotów w walce z cyberprzestępczością jest modelem relacji 
społecznych regulowanym normami gałęzi prawa administracyjnego, który przewiduje ścisłą współpracę informacyjną 
i organizacyjną, konsolidację zasobów, realizację wspólnych działań, jak również a także podział odpowiedzialności w 
procesie prowadzenia działań o znaczeniu państwowym w kierunku przeciwdziałania i zapobiegania czynom społecznie 
niebezpiecznym składającym się na strukturę cyberprzestępczości.
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Abstract. The article, based on the analysis of the scientific views of scientists, reveals the essence of the concept 
of "interaction" as a general scientific category and as a form of cooperation between various subjects, which involves 
general purposefulness, coherence, and coordination of their work in order to fulfill common current tasks and achieve 
the ultimate goal. A set of key features that distinguish the interaction of cybercrime countermeasures is highlighted 
and the content of each of them is highlighted. It was concluded that the interaction of subjects in the fight against 
cybercrime is a model of social relations regulated by the norms of the administrative branch of law, which provides for 
close informational and organizational cooperation, consolidation of resources, the implementation of joint measures, as 
well as the division of responsibility in the process of carrying out state-significant activities in the direction of counteraction 
and prevention of socially dangerous acts that make up the structure of cybercrime.
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Анотація. У статті, спираючись на аналіз наукових поглядів вчених, розкрито сутність поняття «взаємодія» як 
загальнонаукової категорії, та як форми співпраці між різними суб’єктами, яка передбачає загальну цілеспрямова-
ність, узгодженість, координованість їх роботи задля виконання спільних поточних завдань та досягнення кінце-
вої мети. Виділено набір ключових особливостей, які вирізняють взаємодію суб’єктів протидії кіберзлочинності 
та висвітлено зміст кожної з них. Зроблено висновок, що взаємодія суб’єктів протидії кіберзлочинності – це регла-
ментована нормами адміністративної галузі права модель суспільних відносин, яка передбачає тісну інформацій-
но-організаційну співпрацю, консолідацію ресурсів, реалізацію спільних заходів, а також поділ відповідальності 
у процесі здійснення державно-значущої діяльності у напрямку протидії та запобігання суспільно-небезпечним 
діянням, які складають структуру кіберзлочинності. 

Ключові слова: протидія, кіберзлочинність, суб’єкти, органи державної влади, правовідносини. 
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Постановка проблеми. Використання сучасних інформаційних технологій у державних і недержав-
них структурах, а також у суспільстві в цілому, стає однією з ключових складових боротьби з проблемами 
інформаційної безпеки. Окрім очевидного збитку, завданого можливими випадками незаконного доступу до 
інформації, її зміненою або знищенням, процес інформатизації може стати джерелом загрози для державної 
безпеки та прав людини. Так, злочинці активно користуються сучасними комп'ютерними засобами та інфор-
маційними технологіями у своїх злочинних діях, зокрема розповсюдження комп'ютерних вірусів, порногра-
фії, шахрайство з використанням пластикових платіжних карток, крадіжки коштів з банківських рахунків 
та комп'ютерний тероризм. Це лише декілька прикладів кіберзлочинності, яка поширюється і вдосконалю-
ється завдяки новим інструментам і технологіям. А відтак, важливим напрямком діяльності держави є здій-
снення протидії цьому негативному явищу, що передбачає взаємодію спеціально уповноважених суб’єктів.

Стан дослідження проблеми. Проблема кіберзлочинності є актуальною темою наукових досліджень 
більше ніж останні десять років, що пов’язано із стрімким розвитком цифрових технологій та незаконною 
діяльністю осіб, які використовують їх із порушенням прав і свобод людини і громадянина. Так, вказа-
ній проблематиці приділялась увага у працях: Д.С. Азарова, П.П. Андрушко, В.О. Голубєва, В.П. Захарова, 
С.О. Заянчуковського, М.С. Кучеренко, І.В. Кобзева, Н.С. Козака, С.Й. Кравчука М.Ю. Литвинова, та бага-
тьох інших вчених. Втім, незважаючи на чималу кількість теоретичних здобутків, в науковій літературі від-
чувається брак комплексних теоретичних досліджень, присвячених проблемі взаємодії суб’єктів протидії 
кіберзлочинності. 

Саме тому метою статті є: розкрити особливості взаємодії суб’єктів протидії кіберзлочинності в Україні.
Виклад основного матеріалу. З точки зору етимології взаємодія – це взаємний зв’язок між предметами 

у дії, а також погоджена дія між ким-, чим-небудь. Часто дане слово співвідносять із поняттям «координа-
ція», яке походить від лат. «со» – спільно, «ordinatio» – погодження, узгодження, взаємопов’язування, упо-
рядкування (Білодід, 1975; Бусел, 2005; Чумак, 2011; Батраченко, 2019). Поряд із вихідним, словниковим 
змістом, існують інші, науково-галузеві інтерпретації зазначеного терміну. Так, у філософії взаємодія – це 
відносини, які породжують єдність речей та процесів відчуття. Її також розглядають, як категорію, що відо-
бражає вплив одного об’єкта на інший, їх взаємну обумовленість та породження одним об’єктом іншого. 
Психологія тлумачить взаємодію як взаємне злиття душі та тіла, психічного та фізичного, у військовій 
науці – узгодження бойових дій військ для досягнення загальної мети (Лисенко, 2018: 60). У соціологічних 
науках взаємодія – це діяльність людини разом із іншими представниками соціуму, наприклад: навчається, 
працює тощо (Тернопільська, 2009: 450). Логіка надає наступне розуміння зазначеної категорії: загальна 
форма зв’язку предметів, явищ, об’єктивної дійсності, а також зв’язків думок, що є відображенням пред-
метів, явищ та їх зв’язків і відносин у свідомості людини (Ковальов, 2007).

З вищенаведеного виходить, що взаємодія – це особлива форма взаємовідносин між певними суб’єктами, 
яка передбачає загальну цілеспрямованість, узгодженість, координованість їх діяльності задля виконання 
спільних поточних завдань та досягнення кінцевої мети. Взаємодія має цілком добровільний характер, адже 
в її основі лежить співпраця, однакове прагнення та заінтересованість кожного суб’єкта досягти поставле-
них цілей. Однак, це найбільш базове розуміння досліджуваної категорії, яке може отримати певну специ-
фіку в залежності від зовнішнього контексту. Так, унікальні властивості взаємодія отримує, коли її учасни-
ками є суб’єкти протидії кіберзлочинності. 

Ключове питання змісту взаємодії відіграє об’єкт, з приводу якого дана форма відносин виникає. Саме 
він визначає інтенсивність, структуру зв’язків та статус суб’єктів співпраці. В нашому випадку об’єктом 
є складна категорія – кіберзлочинність. Відповідно до Закону України «Про основні засади забезпечення 
кібербезпеки України» від 05.10.2017 №2161-VIII кіберзлочинність – це сукупність кіберзлочинів – сус-
пільно небезпечних винних діянь у кіберпросторі та/або з його використанням, відповідальність за які 
передбачена законом України про кримінальну відповідальність та/або які визнано злочином міжнародними 
договорами України (Про основні засади забезпечення кібербезпеки України, 2017).

Взаємодія у сфері кіберзлочинності передбачає те, що її суб’єкти мають справу із комплексним, нега-
тивним соціальним явищем, яке складається із великого масиву суспільно-небезпечних діянь за які перед-
бачено кримінальне покарання згідно до законодавства України. З цього ж виходить інша особливість цієї 
категорії, яка полягає у тому, що учасники взаємодії провадять спеціальний різновид діяльності – протидію 
кіберзлочинам. 

Слово «протидія» у словниках розкривається як дія, спрямована проти іншої дії, перешкоджає їй (Біло-
дід, 1975). Відносно тлумачення категорії «протидія злочинності» серед науковців існує дискусія. Так, 
В.М. Куц тлумачить її, як складне соціально-правове явище та поняття про нього, в якому відображається 
теорія і практика специфічної соціально-управлінської діяльності та суспільних і приватних ініціатив, 
а також кримінально-юстиційних зусиль, спрямованих на перешкоджання вчиненню кримінальних право-
порушень та реагування на їх вчинення (Куц, 2009). С.Г. Міщенко зазначає, що протидія злочинності за 
своїм характером є правоохоронною діяльністю, яка розглядається, як багатофункціональне і різноаспектне 
поняття, що охоплює практично всі сфери державної діяльності. Вона здійснюється на загально-соціаль-
ному та спеціальному рівнях. Загально-соціальна протидія злочинності є основою спеціальної протидії. 
Спеціальна протидія здійснюється шляхом правового реагування на вчинення злочину та спеціально-кримі-
нологічного запобігання новим злочинам (Міщенко, 2011: 10). Є. Гладкова визначає протидію злочинності 
як особливий інтегрований, багаторівневий об’єкт соціального управління, який становить різноманітна за 
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формами діяльність відповідних суб’єктів (державних, недержавних органів та установ, громадських фор-
мувань та окремих громадян), які взаємодіють у вигляді системи різнорідних заходів, спрямованих на пошук 
шляхів, засобів та інших можливостей ефективного впливу на злочинність із метою зниження інтенсивності 
процесів детермінації злочинності на всіх рівнях, нейтралізації дії її причин та умов для обмеження кіль-
кості злочинних проявів до певного рівня (Богатирьов, Литвинов, 2013; Дручек, Легенький, 2021).

Тож, протидія злочинності в цілому та кіберзлочинності зокрема – це комплексна діяльність спрямована на реа-
лізацію заходів та процедур із попередження, виявлення та припинення дій окремих осіб та груп, що містять ознаки 
злочинів, а також факторів, які сприяють їх вчиненню. Взаємодія суб’єктів протидії як раз відрізняється тим, що 
спрямована на консолідацію зусиль та можливостей із реалізації вказаного комплексу заходів та процедур. Тому 
це не просто співпраця, а кваліфікована спільна діяльність в межах відповідного кола повноважень, прав, організа-
ційно-управлінських ресурсів із виявлення та припинення кіберзлочинів, а також сприяючих їх вчиненню факторів. 

Рухаючись за логікою дослідження можемо виділити третю особливість взаємодії в сфері протидії кіберз-
лочинності – обмеженість переліку суб’єктів які вступають у подібний формат правовідносин. Зокрема, їх 
учасниками є суб’єкти, що уповноважені на реалізацію правоохоронної функції держави. 

Надаючи характеристику безпосередньо правоохоронній функції Г.Н. Манов доводить, що вона висвітлює 
діяльність держави, спрямовану на охорону правопорядку, власності, прав і законних інтересів громадян. На 
його думку, цю функцію здійснюють усі органи держави, але поряд з цим існують спеціальні органи, на які 
безпосередньо покладається здійснення правоохоронної діяльності, наприклад, суд, прокуратура (Дубінчак, 
2010). О. Кулик наголошує на збірному змісті правоохоронної функції та вважає, що вона складається із: 
функції охорони державної безпеки, громадського порядку, майна фізичних та юридичних осіб, контролю за 
станом дотримання нормативних актів в окремих сферах суспільного життя, виявлення фактів скоєння зло-
чинів і адміністративних правопорушень; їх припинення; розгляду адміністративних справ та накладення 
адміністративних стягнень (Кулик, 2003: 828; Горінецький, 2005: 275). Й.І. Горінецький пропонує наступне 
визначення: правоохоронна функція сучасної держави – це самостійний і пріоритетний напрям державної 
політики, котрий за допомогою юридичних засобів здійснюється для досягнення такого соціального ефекту, 
як захист права загалом, основ конституційного ладу, в тому числі прав, свобод і законних інтересів людини 
і громадянина та інших об’єктів, зміцнення законності і правопорядку, і одночасно виступає правовою фор-
мою досягнення інших цілей суспільства і держави (Дубінчак, 2010). Поділяє таку позицію І.В. Сажнєв: 
правоохоронна функція – це напрямок діяльності держави, що виражає її сутність на даному історичному 
етапі, спрямований на вирішення основних завдань по забезпеченню охорони конституційного ладу, прав 
та свобод громадян, законності та правопорядку, усіх врегульованих правом суспільних відносин, і здійсню-
ється у відповідних формах та особливими методами (Кулик, 2003: 68; Горінецький, 2005: 97-98).

Тож, правоохоронна функція держави – це напрям діяльності спеціально уповноважених державою 
суб’єктів із забезпечення прав та свобод людини та громадянина на території України, а також формування 
та підтримки суспільного ладу в якому панує тотальний правопорядок – дотримання всіма та кожним вимог 
Конституції та іншого законодавства України. Протидія злочинності, зокрема, вчинюваній за допомогою 
комп’ютерних технологій – це невід’ємний атрибут процесу реалізації правоохоронної функції, адже вияв-
лення та припинення суспільно-небезпечних діянь дозволяє попередити порушення прав та свобод окремих 
осіб та соціальних груп в майбутньому. 

Звідси виходить, що взаємодія у сфері протидії кіберзлочинності відбувається між обмеженим колом 
учасників, а саме суб’єктами, які володіють спеціальними повноваженнями та обов’язком реалізовувати 
правоохоронну функцію держави. 

Державно-правовий характер взаємодії суб’єктів протидії кіберзлочинності зумовлює останню особли-
вість – адміністративно-правову урегульованість. В класичному розумінні, правове регулювання – це про-
цес упорядкування певного виду суспільних правовідносин, що здійснюється за допомогою різних право-
вих засобів, серед яких центральне місце належить правовим актам та нормам (Фелик, 2017: 89). В свою 
чергу, адміністративно-правове регулювання – це більш складне, комплексне й багатогранне явище і вод-
ночас процес. З ним пов’язано з’ясування суті, змісту та форми держави (форми державного правління 
і форми державного устрою), розкриття функціональних, організаційно-структурних і політико-правових 
параметрів виконавчої влади як окремої гілки державної влади. Особливість виконавчої влади серед інших 
гілок державної влади полягає в тому, що саме у процесі її реалізації відбувається реальне втілення в життя 
законів та інших нормативних актів держави, практичне застосування всіх важелів державного регулювання 
та управління важливими процесами суспільного розвитку (Федорова, 2008: 40-41). Розкриваючи зміст 
даної категорії вчені зауважують, що адміністративно-правове регулювання – це цілеспрямований, органі-
зуючий і регулюючий вплив держави через систему органів та посадових осіб на процеси, які відбуваються 
в суспільстві. До ознак адміністративно-правового регулювання відносять: забезпечення реалізації цілей, 
завдань і функцій держави; реалізація спеціально уповноваженими суб’єктами, які наділені адміністратив-
ними повноваженнями; систематичність; цілеспрямованість; ієрархічність; систематичність; процесуальний 
характер; цілеспрямованість та інше. Адміністративно-правові відносини – це суспільні відносини в сфері 
державного управління, учасники яких виступають носіями прав і обов'язків, урегульованих нормами адмі-
ністративного права (Битяк, Гаращук, Дьяченко, Зима, Зуй, 2005: 50; Тацишин, 2009: 39). 

Висновки. Проведене дослідження показує, що взаємодія суб’єктів протидії кіберзлочинності, відрізня-
ється від звичайного формату співпраці наступними ознаками: 1) головною ціллю є суспільно-небезпечне, 



253

ISSN 2353-8406 Knowledge, Education, Law, Management 2022 № 7 (51)

©  Knowledge, Education, Law, Management

комплексне соціальне явище, яке наносить шкоду правам та свободам громадян України, а також включає 
негативні дії за які законодавством передбачено найсуворіший різновид покарання – кримінальний; 2) від-
бувається в рамках протидії кіберзлочинності – спеціальної комплексної діяльності, спрямованої на реалі-
зацію заходів та процедур із попередження, виявлення та припинення дій окремих осіб та груп, що містять 
ознаки кіберзлочинів, а також факторів, які сприяють їх вчиненню; 3) вступати у дану взаємодію можуть 
виключно спеціально-уповноважені суб’єкти, які мають права та обов’язки реалізовувати правоохоронну 
функцію держави; 4) взаємодія суб’єктів протидії кіберзлочинності є об’єктом адміністративно-правового 
регулювання. 

Таким чином, можемо визначити, що взаємодія суб’єктів протидії кіберзлочинності – це регламентована 
нормами адміністративної галузі права модель суспільних відносин, яка передбачає тісну інформаційно-
організаційну співпрацю, консолідацію ресурсів, реалізацію спільних заходів, а також поділ відповідаль-
ності у процесі здійснення державно-значущої діяльності у напрямку протидії та запобігання суспільно-
небезпечним діянням, які складають структуру кіберзлочинності. 
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