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Adnotacja. W artykule zauważono, że regulacja prawna przypisywania informacji do tajemnicy w prawie krajowym 
jest niedoskonała, a w niektórych przypadkach sprzeczna. Stanowisko to wynika ze znacznej ilości aktów normatywnych 
i prawnych, w których normach jest on ustalony, które w większości przypadków zostały przyjęte bez uzgodnienia aparatu 
pojęciowego przez różne zwołania jednolitego organu ustawodawczego Ukrainy, co doprowadziło do niejednoznacznego 
zrozumienia szeregu definicji dotyczących rodzajów informacji niejawnych i utrudniło ich wyszukiwanie podczas 
praktycznego zastosowania. Okoliczność ta umożliwiła podkreślenie negatywnych cech ustawodawstwa krajowego: 
fragmentaryczności, niekompletności, powielania i obecności sprzeczności w niektórych aktach normatywnych i ich 
normach, co spowalnia rozwój relacji informacyjnych w społeczeństwie i wpływa na skuteczność wykorzystania pewnego 
rodzaju tajnych informacji w zakresie sądownictwa karnego.
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Abstract. The article emphasizes that the legal regulation of classification of information as secret in domestic 
legislation is imperfect, and in some cases even contradictory. This situation is caused by a significant volume of those 
normative legal acts, in the norms of which it is enshrined, which in most cases were adopted without agreement 
of the conceptual apparatus by various convocations of the single legislative body of Ukraine, which led to an ambiguous 
understanding of a number of definitions regarding types of secret information and complicated their search during 
practical application. This circumstance made it possible to single out the negative features of domestic legislation: 
fragmentation, incompleteness, duplication and the presence of contradictions in individual legal acts and their norms, 
which slows down the development of information relations in society and affects the effectiveness of the use of a certain 
type of secret information in the field of criminal justice.
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Анотація. У статті наголошено, що правове регулювання віднесення інформації до таємної у вітчизняному 
законодавстві є недосконалим, а у деяких випадках й суперечливим. Таке становище зумовлене значним обся-
гом тих нормативно-правових актів, у нормах яких вона закріплена, які у більшості випадків приймалися без 
узгодження понятійного апарату різними скликаннями єдиного законодавчого органу України, що призвело до 
неоднозначного розуміння ряду визначень стосовно видів таємної інформації та ускладнило їхній пошук під час 
практичного застосування. Така обставина надала можливість виокремити негативні особливості вітчизняного 



148

ISSN 2353-8406 Knowledge, Education, Law, Management 2020 № 3 (31), vol. 4

© Knowledge, Education, Law, Management

законодавства: фрагментарність, неповнота, дублювання та наявність суперечностей в окремих нормативно-пра-
вових актах та їх нормах, що уповільнює розвиток інформаційних відносин у суспільстві та впливає на результа-
тивність використання певного виду таємної інформації у сфері кримінального судочинства.

Ключові слова: державна таємниця, безпека, національна безпека, кібербезпека, охорона, концепція, рефор-
мування.

Актуальність теми. Функціонування державної таємниці регулюється низкою нормативно-правових 
актів. Це зумовлено як потребами формування системи складових державної таємниці та її правових режи-
мів, так і встановленням юридичної відповідальності за їх порушення в залежності від ступеня суспільної 
небезпечності того чи іншого діяння. Незалежно від такої об’єктивної зумовленості існує необхідність аби 
понятійно-термінологічний апарат інституту держаної таємниці був за своїм змістом єдиним, несуперечли-
вим і відображав сутність державної таємниці, а положення законодавства – забезпечували адекватність її 
правового регулювання та охорони. При цьому, слід уточнити, що змістом державної таємниці є інформація 
як невід’ємна, закономірна основа суспільних відносин взагалі, що має свій термінологічний апарат. Тому 
мова вестиметься як про удосконалення певних норм законодавства, так і про необхідність адаптації термі-
нів в понятійну сферу державної таємниці. 

Виклад основного матеріалу. Проблема удосконалення як правової системи охорони державної таєм-
ниці, і відповідного законодавства, не є новою. Закон України «Про державну таємницю» (Про державну 
таємницю, 1994) в якості базового нормативно-правового акту в сфері, регулює суспільні відносини, 
пов’язані з віднесенням інформації до державної таємниці, і визначає терміни, пов’язані із засекречуванням, 
розсекречуванням її матеріальних носіїв та охороною державної таємниці з метою захисту національної 
безпеки України. 

За Законом, державна таємниця – вид таємної інформації, що охоплює відомості у сфері оборони, еконо-
міки, науки і техніки, зовнішніх відносин, державної безпеки та охорони правопорядку, розголошення яких 
може завдати шкоди національній безпеці країни та які визнані у порядку, встановленому Законом, держав-
ною таємницею і підлягають охороні державою (Про державну таємницю, 1994). 

Однак, уже при визначенні ключових понять має місце суттєва розбіжність. Так, поряд з терміном «дер-
жавна таємниця» законодавець в ст. 1 Закону України «Про державну таємницю» визначає в якості тотож-
ного термін «секретна інформація» (Про державну таємницю, 1994). 

Припускаємо, що це зроблено, перш за все, з метою уникнення тавтології у тексті законодавчого акту. 
Проте, на наш погляд, це не є доречним, оскільки «секретна інформація» є терміном більш загальним 

і може бути використаний для означення будь-якої публічної інформації, доступ до якої обмежується. 
Так, у ст. 329 Кримінального кодексу (КК) України визначено відповідальність за втрату документів, що 

містять державну таємницю, і передбачено, що втрата документів або інших матеріальних носіїв секретної 
інформації, що містять державну таємницю, а також предметів, відомості про які становлять державну таєм-
ницю, особою, якій вони були довірені, якщо втрата стала результатом порушення встановленого законом 
порядку поводження із зазначеними документами та іншими матеріальними носіями секретної інформації 
або предметами (Про доступ до публічної інформації, 2011; Кримінальний кодекс України, 2001). Цей при-
клад доводить, що поняття «секретна інформація» є ширшим і включає «державну таємницю».

Ще один аспект термінологічної розбіжності пов’язаний із співвідношенням юридичних понять «захист 
державної таємниці» і «охорона державної таємниці». Хоча, на перший погляд здається, ніби ці поняття 
ідентичні. Проте це не зовсім так. Проблема співвідношення понять «захист» і «охорона» (передусім, 
суб’єктивних прав) у правовій літературі стоїть досить гостро і не є новою.

Детальний аналіз поглядів на цю проблему проведено неодноразово. Так, наприклад, П.В. Шумов зібрав 
найвідоміші з них, наголосивши при цьому, що термін «захист» у законодавстві вживається набагато частіше, 
оскільки питання захисту найбільш гостро постає у момент порушення чи посягань на права (Шумов, 2013).

Саме термін «захист», згідно етимологічного аналізу, застосовується для визначення активної протидії 
порушенню прав і зниження негативних наслідків від певних порушень. 

Так, в нас існують суспільні відносини, пов’язані з охороною державної таємниці, як складової націо-
нальної безпеки України, що регулюються Законом (Про державну таємницю, 1994), відповідно до вимог 
якого створена та діє система охорони державної таємниці, яка складається з підсистем: режиму секретності, 
секретного документального забезпечення; захисту інформації та підсистеми технічного забезпечення – це 
вже ми можемо говорити про захист державної таємниці.

Ю.С. Шемшученко зазначає, що охорона кожного права існує постійно і має на меті забезпечити його 
здійснення і не допустити його порушення (Шемшученко, 2005: 38). А отже, можна прийти до висновку, 
що наявність самого законодавства про державну таємницю вже є свідченням охорони цього інституту. 
Ю. Шемшученко далі наголошує, що до захисту порушеного права з’являється необхідність вдатися лише 
при його порушенні, заперечування або загрози порушення.

Захист і охорона права є синонімами і передбачають застосування до порушника санкцій. Відмінності 
між категоріями трактуються як чисто термінологічні. Вважаємо, тут скоріш працює діалектика двох кате-
горій: процесу та його результату. В даному випадку, процес – це функціонування системи державної таєм-
ниці, а захист – показник її результативності та ефективності.

П. Шумов, дослідивши низку поглядів на проблему, прийшов до висновку, що хоча в юридичній літера-
турі і існує до сьогодні точка зору про те, що захист та охорона є тотожними явищами, більш обґрунтованим 
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є протилежна. Так, на його думку, «охорона» включає в себе лише систему заходів, спрямованих на запобі-
гання порушень, або іншими словами, «охорона» зорієнтована, головним чином, на недопущення можливих 
порушень, а «захист» – на нейтралізацію вже існуючих. А отже, «охорона» діяльність держави щодо забез-
печення прав суб’єктів правовідносин, а «захист» − одна з форм цієї охорони. Далі зроблено висновок, що 
чим більше заходів захисту, в порівнянні з охороною, тим гірше забезпеченість прав, і якщо сконцентрува-
тися на охороні прав, тоді буде потрібно і менше їх захищати (Шумов, 2013: 13–14).

Все вірно, але заходи захисту можуть бути свідченням ефективності охоронної діяльності, коли вона 
сигналізує про потребу захисту. Наприклад, у випадку можливості витоку таємної інформації може бути 
порушена система її охорони, а відтак, вона потребує захисту. Така логіка здається сприйнятною з позицій 
філософії права.

У КК України вживається саме термін «охорона» – кримінальні правопорушення у сфері охорони дер-
жавної таємниці (Кримінальний кодекс України, 2001). Законом «Про державну таємницю» вживаються як 
термін «захист» (у більшості випадків), так і термін «охорона» (їй присвячено р. 4 Закону) (Про державну 
таємницю, 1994). 

При цьому неможливо простежити чітку позицію законодавця із даного питання, що породжує тлума-
чення й інтерпретації на власний розсуд. Не дають пояснень і норми Закону України «Про доступ до публіч-
ної інформації» (Про доступ до публічної інформації, 2011). Це доводить не тільки те, що існують про-
блеми тлумачення норм права, але й показує, що часто між науковою і практикою, законодавством відсутній 
належний зв’язок. У будь-якому разі, прийнятним залишається підхід і орієнтація на забезпечення захисту 
державної таємниці як прояву охоронної функції держави.

Законом України «Про державну таємницю» (Про державну таємницю, 1994) охорона державної таєм-
ниці у ст. 1 «Визначення термінів» визначається як комплекс організаційно-правових, інженерно-технічних, 
криптографічних та оперативно-розшукових заходів, спрямованих на запобігання розголошенню секретної 
інформації та втратам її матеріальних носіїв. 

Зазначимо, що перше визначення поняття «система охорони державної таємниці» дав І.І. Божков, який 
визначив її як комплекс організаційно-правових, інженерно-технічних, криптографічних та оперативно-роз-
шукових заходів, спрямованих на запобігання розголошенню секретної інформації та втратам її матеріаль-
них носіїв. Наразі це визначення відповідає поняттю «охорона державної таємниці» (Божков, 2002: 9). 

Найбільш повним вважається визначення А.С. Пашкова, який під системою охорони державної таємниці 
розуміє – організовану державою сукупність суб’єктів, що провадять діяльність, пов’язану державну таєм-
ницю, повноваженнями яких, згідно чинного законодавства України, є розробка і реалізації організаційно-
правових, інженерно-технічних, криптографічних, оперативно-розшукових та інших заходів, спрямованих 
на запобігання розголошенню відомостей, що становлять державну таємницю та втратами матеріальних 
носіїв секретної інформації і використання цієї інформації на шкоду безпеці держави (Пашков, 2009). 

У свою чергу, Ю. О. Дрейс, узагальнивши всі попередньо надані визначення, визначив систему охо-
рони державної таємниці як організацію державою сукупності суб’єктів режимно-секретної діяльності, які 
у межах визначеної законодавством компетенції охороняють державну таємницю для забезпечення наці-
ональної безпеки України від загрози розголошення (витоку) державної таємниці чи втрати матеріальних 
носіїв секретної інформації в інформаційній сфері (Дрейс, 2014).

Так, важливе значення відіграв системний підхід, оскільки в роботі вивчається саме система охорони 
державної таємниці. Система розглядається автором традиційно: як загальнонаукове поняття, що виражає 
сукупність елементів, які знаходяться у відносинах і зв’язках один з одним і з середовищем і утворюють 
цілісність або єдність. Специфіка системного підходу визначається тим, що він орієнтує дослідження на 
розкриття цілісності об’єкта (Дрейс, 2014).

Таким чином, оскільки державною таємницею є найважливіші для України відомості в різних сферах її 
життєдіяльності й витік такої інформації загрожує як окремим сферам державних інтересів, так і наці-
ональній безпеці України в цілому, відтак охорона і захист її була й залишається складовою частиною 
загальної системи забезпечення національної безпеки України. 

При визначенні поняття «таємний» можливо зазначити, що у буквальному розумінні останнє означає те, 
що не підлягає розголошенню, тобто є секретним (Білодід, 1970). Відповідно до закону, цей термін розгляда-
ється у двох значеннях, по-перше, як інформація, доступ до якої обмежено відповідно до чинного законодав-
ства, та розголошення якої може завдати шкоди особі, суспільству і державі, і по-друге, як інформація, яка 
містить державну, професійну, банківську таємницю, таємницю досудового розслідування та іншу перед-
бачену законом таємницю (ч. 1 ст. 8) (Про доступ до публічної інформації, 2011).

Правове регулювання віднесення інформації до таємної у вітчизняному законодавстві є недосконалим, 
а у деяких випадках й суперечливим. Таке становище зумовлене значним обсягом тих нормативно-пра-
вових актів, у нормах яких вона закріплена, які у більшості випадків приймалися без узгодження поня-
тійного апарату різними скликаннями єдиного законодавчого органу України, що призвело до неодноз-
начного розуміння ряду визначень стосовно видів таємної інформації та ускладнило їхній пошук під час 
практичного застосування.

Ще одним свідченням неузгодженості є те, що на сьогодні одним з найважливіших завдань держави 
є забезпечення збереження державної таємниці від розголошення різноманітними засобами й методами, 
у тому числі й шляхом притягнення винних осіб до кримінальної відповідальності. 
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При цьому, у ст. 2 Закону «Про державну таємницю», що містить положення про законодавство України 
про державну таємницю (Про державну таємницю, 1994), не згадується КК України, а передбачено, що від-
носини у сфері охорони державної таємниці регулюються Конституцією України, законами України «Про 
інформацію» та «Про доступ до публічної інформації», цим Законом, міжнародними договорами, згода на 
обов’язковість яких надана Верховною Радою України та іншими нормативно-правовими актами.

У той же час, у розділі 6 визначається відповідальність за порушення законодавства про державну таєм-
ницю. Так, ст. 39 Закону дає перелік діянь за які настає дисциплінарна, адміністративна та кримінальна від-
повідальність згідно із законом (Про державну таємницю, 1994). 

Серед них кримінально-караними є:
 – розголошення державної таємниці (відповідає і передбачене ст. 328 КК України)
 – втрата документів та інших матеріальних носіїв секретної інформації (відповідальність передбачена ст. 

329 КК України) (Про державну таємницю, 1994).
Проте у КК України міститься низка і інших правопорушень у сфері охорони державної таємниці. На 

наш погляд, це зайвий раз доводить, що законодавцем не завжди сприймаються необхідні докорінні зміни, 
що мають відбуватися в інституті захисту державної таємниці, а враховано лише ті склади злочинів, що були 
визначені ще в КК 1960 р. (Кримінальний кодекс України : затв. Законом УРСР від 28 груд. 1960). З одного 
боку, це є зрозумілим з огляду на дату прийняття Закону, проте викликає необхідність корегування та змін 
понятійний апарат, оскільки інститут державної таємниці та нормативно-правова база його функціонування 
зазнали значних перетворень.

Зокрема, у ст. 330 КК України застосовується термін «службова інформація». Кримінальна відповідаль-
ність настає за передачу або збирання відомостей, що становлять службову інформацію, зібрану у процесі 
оперативно-розшукової, контррозвідувальної діяльності, у сфері оборони країни.

До 2011 ро. цією статтею визначалася відповідальність за розголошення «конфіденційної інформації», 
що є у власності держави і не є інформацією, яка становить державну, комерційну або іншу таємницю, що 
охороняється кодексом (таємницю усиновлення, голосування тощо).

Цим самим, до категоріально-понятійного апарату державної таємниці вводяться терміни, які безпосе-
редньо не стосуються державної таємниці, хоча за змістом ця інформація є обмежено доступною, що робить 
її співзвучною з державною таємницею, але міра й ступінь її захисту є іншою.

У свою чергу, ст. 28 Закону «Про державну таємницю» (Про державну таємницю, 1994) передбачено 
обов’язки громадянина щодо збереження державної таємниці. Відповідно і обмеження щодо передачі дер-
жавної таємниці іноземній державі чи міжнародній організації (ст. 32 Закону) мають, першочергово, вра-
ховувати необхідність забезпечення національної безпеки України. Посадові особи та громадяни, винні 
у навмисному невіднесені до державної таємниці інформації, розголошення якої може завдати шкоди інтер-
есам національної безпеки України, а також необґрунтованому заниженні ступеня секретності або необґрун-
тованому розсекречуванні секретної інформації несуть юридичну відповідальність.

Окрім того, аналіз норм Закону України «Про державну таємницю», КК України, інших правових актів 
дає підстави визначати в якості ще однієї проблеми існуючий стан, що у КК України кримінально-правові 
норми, які передбачають відповідальність за порушення режиму охорони державної таємниці, розміщені не 
в розділі «Злочини проти основ національної безпеки» (розділ І Особливої частини КК України), а в розділі 
«Кримінальні правопорушення у сфері охорони державної таємниці, недоторканності державних кордонів, 
забезпечення призову та мобілізації» (розділ ХIV Особливої частини КК України). Тим самим, і це думка 
чисельної кількості вчених (на цьому наголошували О. Ф. Бантишев, О. А. Шамсутдінов та ін.), законодавець 
применшив значення, що має для національної безпеки збереження державної таємниці. Хоча, разом з тим, 
у п. 20 Стратегії національної безпеки України (2020 р.) визначено, що відсутність цілісної інформаційної 
політики держави, слабкість системи стратегічних комунікацій ускладнюють нейтралізацію загроз; п. 45 – 
активна та ефективна протидія розвідувально-підривній діяльності, спеціальним інформаційним операціям 
та кібератакам, російській та іншій підривній пропаганді (Стратегія національної безпеки України, 2020).

Аналіз законодавства багатьох зарубіжних країн свідчить також про визнання порушення режиму схорон-
ності державної таємниці в якості протиправних діянь, спрямованих на підрив основ національної безпеки.

Окрім того, дослідження норм КК України та його співвідношення з нормами інших інституційних пра-
вових актів, а також вивчення зарубіжного законодавства, дає всі підстави стверджувати, що кримі-
нально-правові норми, які передбачають відповідальність за порушення режиму охорони державної таєм-
ниці, мають бути перенесені з розділу «Кримінальні правопорушення у сфері охорони державної таємниці, 
недоторканності державних кордонів, забезпечення призову та мобілізації» в розділ «Злочини проти основ 
національної безпеки», як такі що мають безпосереднє значення для забезпечення національної безпеки. 
А отже вирішення означених проблем є важливим з точки зору захисту національної безпеки України, якій 
ця сфера споріднена. 

На жаль, вітчизняна система охорони державної таємниці досить лишається застарілою і тому є однією 
із загроз національній безпеці, що визнано на концептуальному рівні – фізична і моральна застарілість сис-
теми охорони державної таємниці та інших видів інформації з обмеженим доступом (Закон України «Про 
національну безпеку України» (2018 р.), Стратегія національної безпеки України (2020 р.), Стратегія воєн-
ної безпеки України (2021 р.) та ін.) в умовах військової агресії рф проти України визначає сектору безпеки 
і оборони завдання щодо забезпечення і реформування системи охорони державної таємниці.
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Наразі існує нагальна потреба у прискоренні роботу з підготовки таких правових актів: нової редакції 
Стратегії кібербезпеки України; Концепції реформування охорони державної таємниці України, що наразі 
формується спеціалістами Служби безпеки України  із залученням експертів НАТО, КМЄС тощо; нової 
редакції Закону України «Про державну таємницю» та методичних рекомендацій Служби безпеки України 
щодо охорони державної таємниці в умовах ведення воєнних, бойових дій і спеціальних операцій; завер-
шити роботу над формуванням переліку об’єктів критичної інфраструктури в контексті забезпечення інфор-
маційної і кібербезпеки.
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